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|. Contexte et objectifs du projet

a. Contexte
L’association Ea éco-entreprises est composée d’une équipe de 9 4 10 collaborateurs. 3 sont en
télétravail a plein temps sur les sites de Nice, Toulon et Strasbourg. Le reste de ’équipe, basée a
Aix en Provence, alterne entre trois jours par semaine en présentiel et deux jours en télétravail.
L'organisation actuelle repose sur 'utilisation de Microsoft Teams pour le partage et la gestion des
documents. Cependant, larborescence actuelle pourrait étre optimisée afin de gagner en
ergonomie et mieux répondre aux besoins de 'équipe. Ce mode de travail hybride nécessite des
outils performants pour garantir un acces sécurisé aux ressources partagées et favoriser une
collaboration fluide, indépendamment du lieu de travail. A travers ce projet, I'association
souhaite notamment améliorer U'organisation de ses outils collaboratifs et renforcer Uintégration
sécurisée de ses ressources numeriques.

b. Objectifs
L’association Ea éco-entreprises souhaite améliorer la gestion de son systeme informatique afin
de garantir la sécurité, Uefficacité et la pérennité de son infrastructure. Les besoins concernent :

e L’audit de Uoutil Microsoft 365 et du parc informatique.

e Ledéploiement de solutions de sauvegarde.

e Lamise en place de sécurisation des emails.

e Un contrat de maintenance annuelle.

ll. Description des prestations demandées

a. Audit et analyse des besoins

L'objectif de cette étape est de réaliser un diagnostic approfondi des outils numériques existants
et du parc informatique de l'association, afin d’identifier les forces, faiblesses, et opportunités
d’amélioration.

e Audit du tenant Microsoft 365 :

Cet audit vise a garantir que lenvironnement Microsoft 365 est sécurisé, conforme aux
réglementations et optimisé pour répondre aux besoins de Uorganisation. Les taches spécifiques
incluent :

o Vérification des configurations de sécurité.

o Analyse des usages et des licences.

o Revue des services (Exchange, SharePoint, Teams, etc.).
e Audit du parc informatique :

Laudit du parc informatique a pour but d’établir un inventaire complet et de vérifier la
performance, la sécurité et la continuité des infrastructures. Les étapes incluent :
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o Inventaire des équipements et logiciels.
o Evaluation des performances, de la sécurité et de la continuité.

b. Déploiement de solutions et sauvegardes

Cette étape consiste a mettre en ceuvre des solutions de sauvegarde et de gestion pour renforcer
la sécurité, 'accessibilité et la pérennité des données numériques de l’association.

e Paramétrage Microsoft 365 :

Objectifs : optimiser la configuration de Uenvironnement Microsoft 365 pour une utilisation
sécurisée et efficace.

o Mise en place des regles de sécurité.
o Configuration des partages et migration des données.
e Sauvegarde des données

Objectifs : Création d’un serveur commun pour sauvegarder nos données ety accéder en acces
local ou distant.

c. Sécurisation des emails

e Déploiementde la solution Mailin Black pour protéger les communications électroniques

d. Contrat de maintenance annuelle

e Maintenance pour:
o 1serveur, 8 PC portables, 1 ligne Internet, 3 périphériques réseau.

e Services : gestion des tickets, prise en main a distance, intervention sur site.

lll. Exigences spécifiques
e Respectdes normes RGPD.
e Solutions proposées conformes aux réglementations en vigueur (ISO, cybersécurité).

e Interventions garanties dans un délai de 24h pour les pannes critiques.

V. Livrables attendus
e Rapport d’audit détaillé (Microsoft 365 et parc informatique).
e Manuel d’utilisation des nouvelles configurations.

e Formation des utilisateurs pour Uoutil Microsoft 365 et la gestion des sauvegardes.
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V. Criteres d’évaluation des propositions
e Expertise et références dans des projets similaires.
e Co(t global et détail des prestations.
e Délai de réalisation et planification.

e Qualité des services de support et maintenance.

VI. Conditions contractuelles

e Clause de confidentialité et protection des données.

e Délaide réponse : 23 décembre 2024 18h00

VIl. Contacts

Sandy ARGOUD

Directrice déléguée a [’animation du cluster
06 17 59 22 96

sandy.argoud®@ea-ecoentreprises.com

Amandine NARDIN

Chargée de mission communication & événementiel
06 08 73 22 13

amandine.nardin@ea-ecoentreprises.com
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